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今年2月3日，厦门市思明区某科
技公司报警称，其运营的计算机系统被
恶意攻击，导致用户信息泄露。

“该企业设置系统预警，发现大量
数据正在后台自动被导出后，报警向我
们求助。”思明公安分局网安大队民警
介绍，接报后，省、市、区三级公安机关

立即组建专案组开展侦查攻坚。经过
一周的研判，专案组从数百万条数据中
抽丝剥茧，精准搜集嫌疑人作案遗留信
息，还原嫌疑人作案过程，进而研判出
该犯罪团伙的组织架构、作案手法及团
伙成员等情况。

每月一日查学校食堂
强化食品安全管理

本报讯（记者 陈泥 通讯员 叶子欢 章晓婉）近
日，同安区市场监管局会同区教育局、卫健局启动“每
月一日查学校食堂”食品安全双随机执法检查行动，
进一步强化学校食堂食品安全管理工作。

中考前夕，同安市场监管、教育、卫健三部门联合
针对中学食堂开展了首次执法检查行动。三部门在
辖区23家中学的学校食堂中，随机抽取了两家，并随
机抽取执法人员对两家学校食堂进行突击检查。检
查发现，两家学校食堂均存在食谱台账不完整、应急
预案制度文件不规范、留样记录不规范等问题，执法
人员现场指导要求学校立即整改。

据悉，同安区市场监管局近期印发《同安区“每月
一日查学校食堂”食品安全双随机抽查工作方案》。接
下来，三部门将据此方案开展“每月一日查学校食堂”
食品安全双随机抽查工作。

本报记者 罗子泓 通讯员 陈雅真
近日，我市两处民宅发生火灾。据

悉，这两起火灾均由电器线路故障引
发。值得一提的是，火灾中，受困者均
及时关门，阻隔烟气蔓延，从而避免了
伤亡。

厦门消防提醒，火灾来临时，市民
应迅速评估现场状况，牢记“小火快跑，
浓烟关门”这一口诀，正确逃生。市民
可在家庭内配备如灭火器、灭火毯、防
烟面罩、手电筒和独立式火灾报警器等
一些实用的消防器材。

6月18日上午，思明区长青北里一
小区发生火灾，一名老人被困。火灾发
生在15楼，为该楼栋顶层，浓烟从建筑
物窗口冒出。接到报警后，消防救援指
挥中心人员首先确认老人位置，随后，
引导她至安全房间的窗台，并嘱咐她关
好房门，面向窗外一侧等待救援。

经过约45分钟处置，老人被成功
救出，健康状况良好。到场消防人员介
绍，火灾导致屋内其他空间被熏黑、物
品被烧焦，但老人所处的房间由于关门
及时，没有受到烟熏火燎。

经初步调查，该起火灾的起火原因
疑似电器线路故障，具体原因正在进一
步调查中。

6月15日凌晨，湖里区一居民楼
内，被困人员一家四口正在屋内睡觉。
被浓烟呛醒后，他们发现客厅沙发起火
了。试图逃生时，一家四口发现客厅满
是浓烟，于是退回屋内拨打119，关门
等待救援。

寨上消防救援站、马垅消防救援站、
高殿义消队等赶赴现场。最终，4名被困
人员被救出，均无受伤。

据调查，火灾的起火原因是充电器
电线短路。

禁毒宣传走进校园
本报讯（记者 李隽斌 通讯员 刘

俊智 郭文健）近日，在思明区禁毒办
的指导下，开元街道联合厦门司法强
制隔离戒毒所、开元派出所、开元司法
所和坑内社区居委会，共同在厦门一
中开展以“健康人生 绿色无毒”为主
题的禁毒宣传活动。

在活动现场，禁毒宣讲团向师生
普及禁毒法律，详细讲解新型毒品的
伪装及识别、青少年如何预防和拒绝
毒品。禁毒社工精心安排一系列趣味
游戏，寓教于乐、寓教于学，提高禁毒
知识在青少年中的覆盖面和知晓率。

隔壁厨房冒烟
邻居帮报警

本报讯（记者 房舒）6月19日晚9点半，集美杏北
三里一小区，居民看到隔壁厨房有烟冒出，赶紧报了
警；物业工作人员闻讯去敲门，发现住户煮东西时回
房睡着了，锅里的东西已经烧干。

“隔壁厨房冒烟了，是不是着火了？”接到报警，消
防人员迅速赶到。此时，烟仍不断从房间蹿出，空气
中弥漫着焦煳味。

现场的物业工作人员说：“已经打了好几次业主
的电话，就是没人接。”他们一边拍着房门，一边与消
防人员商量，如果再叫不开门，可能需要破门。

就在此时，业主从屋内开了门，睡眼惺忪。原来，
这名业主将锅放到点燃的煤气灶上之后，就进屋打算
小憩一下，没想到睡着了。消防人员赶紧进门处理，
好在反应及时，除了锅灶有一定程度的损坏外，没有
其他损失。

（报料人：刘先生 报料费：40元）

见前座睡着
他顺走电子产品
这名男子还没下车就被抓

本报讯（记者 曾嫣艳 通讯员 洪屹涛）男子顺走
了别人的充电器和耳机，并把东西藏进车厢连接处的
垃圾桶。两小时后，他落网了。近日，厦门铁路公安
处乘警支队破获一起在高铁上盗窃他人财物的案件，
嫌疑人已被依法行政拘留。

当日上午，由成都东开往厦门北的G2277次列车
上，旅客杨某报警称，苹果蓝牙耳机和华为充电器不
见了，价值近两千元。他回忆，一个小时前车子驶离
宜宾西站后，他换到靠窗的A座，蓝牙耳机和手机充
电器就放在C座前面的座椅背后网兜，自己靠着窗睡
着了。10时2分，列车到达兴文站时，杨某发现蓝牙
耳机和手机充电器不见了。

乘警杨坤音走访调查发现，坐在杨某斜后方的
王某有作案嫌疑。王某承认，看到白色盒子的外包
装，觉得里面可能是电子产品，便伺机偷走了。见
杨某报警引来了列车员和乘警，他还脱下蓝色短袖
上衣，换上长袖衬衣，佯装上厕所将充电器和耳机
藏到车厢连接处的垃圾桶，准备到站前再找机会带
下车。

列车到达怀化南站后，嫌疑人王某被移交给怀化
南车站派出所做进一步处理。

六岁男孩迷路
辅警送他上学

本报讯（记者 房舒）6岁左右的小男孩，独自一人
在地铁站厅徘徊。近日，地铁湖滨东路站，第一次自
己坐地铁的小男孩迷路了。厦门市公安局公共交通
分局塘边站派出所辅警陪着他，直到将他安全送进学
校。

当日早晨7时许，塘边站派出所民警王团安在湖
滨东路站站厅巡逻时，发现一名6岁左右的小男孩独
自在站厅徘徊，东张西望。民警见状立即上前。沟通
中民警了解到，此前男孩一直都是在家人陪伴下坐地
铁上学。但当天男孩妈妈生病了，爸爸又不在家，男
孩只能自己“探险”。男孩说，进了站厅以后发现周围
环境不熟悉，人就蒙了。

在民警安抚下，男孩情绪稳定下来，他说自己是
禾祥小学一年级的学生，并提供了妈妈的联系电话。

在跟孩子妈妈沟通后，辅警许鹏跃护送孩子去学
校。在乘地铁到达文灶站后，许鹏跃陪孩子过斑马
线，目送孩子安全进入校门。

不要贸然开门逃生
发现火情，市民首先应判断起火点位置

和烟雾扩散方向，切记“小火快跑，浓烟关
门”，不要贸然开门逃生，避免吸入浓烟。

逃生路线未被封堵：小火快跑

消防人员介绍，“小火”指的是逃生路线
还未被烈火浓烟封堵，温度较低、烟气浓度
不高的时候。此时，要立即逃生，迅速跑到
一个相对安全的地方，最好是户外。

若无法到达户外，就要找一个合适的房
间躲避。房间门最好是可以紧闭关上的金
属门、木门，而非塑胶门，要让自己处于一个
方便被救且安全的地方。

如果火势较小且着火点位于自己所处楼
层的上层，应尽快向楼下进行疏散逃生。若
起火点在下方，应先用手背触碰门把手，把手
发烫时，不要贸然开门，应在室内等待救援。

逃生路线已被封堵：浓烟关门

若开门时发现火和烟雾已封堵向下逃
生的通道，甚至已烧至家门口，应退回一个
比较安全的场所并关门，不要贸然出门逃
生，更不能盲目跳楼。

市民关门避难后，要及时拨打119等待
救援，若有条件，可用湿毛巾、湿被单等封堵
门缝，切断烟气的蔓延路径。

关门后，要注意对外窗的开启是否会造
成浓烟侵入。如果会，则应关窗；如果浓烟
从门缝蹿入，应该适当关小对外窗，调整压
力差，让受困人员呼吸到新鲜空气即可。

火灾来临时如何自救？消防员支招：

小火快跑 浓烟关门
我市近期发生的两起火灾中，被困人员都因及时关门避免了烟气危害

继 2017 年，国家
颁布《网络安全法》后，
2021年，国家颁布《个
人信息保护法》《数据
安全法》保护公民个人
信息安全。《个人信息
保护法》中规定，接受
委托处理个人信息的
受托人，应当依照本法
和有关法律、行政法规
的规定，采取必要措施
保障所处理的个人信
息的安全，并协助个人
信息处理者履行本法
规定的义务。

厦门警方提醒，公
民个人信息受法律保
护，任何组织或者个人
需要获取他人个人信
息的，应当依法取得并
确保信息安全，不得非
法收集、买卖、提供或
者公开他人的个人信
息。此外，相关企业要
加强技术防护，对数据
进行分级分类管理，注
意加密或脱敏处理，不
给不法分子可乘之机。

“首先，企业要对
重要个人信息进行分
类，加密保护核心信
息，在技术层面对信
息 安 全 管 理 做 足 保
障；再者，企业要建立
健 全 的 信 息 保 护 机
制，定期查看信息管
理 安 全 是 否 存 在 漏
洞，及时防范信息被
盗取。”厦门市公安局
网安支队民警陈洵鑫
说，在发现信息被盗
取后，应立即启动断
网等应急措施，并立
即报告警方，配合警
方进行调查。

本报记者 柯恺筠
通讯员 厦公宣
近期，厦门市公安局网安支队

联合思明分局跨四省市，成功打掉
一个集黑客攻击、数据清洗、买卖
信息、提供资金、数据使用等为一
体的全链条网络犯罪团伙，破获某
公司被侵犯公民个人信息案，抓获
犯罪嫌疑人7名，查获非法获取的
公民个人信息100余万条。目前，
案件已移送审查起诉。

今年以来，厦门市公安局各级
网安部门持续深入推进“净网
2023”及全国公安机关打击整治侵
犯公民个人信息违法犯罪专项行
动。据悉，今年以来，厦门警方共
破获侵犯公民个人信息案38起，抓
获犯罪嫌疑人62人。

抓捕时机成熟后，专案组民警2月
15日连夜奔赴黑龙江哈尔滨，于次日
将犯罪嫌疑人杨某（男，31 岁，黑龙江
人）抓获。经突审，杨某对其使用黑客
手段获取公民个人信息并利用聊天软
件贩卖的行为供认不讳。

原来，杨某是一家大型企业的技术
部员工，在他的好友马某（男，41岁，黑
龙江人）唆使下，配合马某的要求对指
定的企业进行黑客攻击，盗取受保护的

市民个人信息。在此过程中，杨某还向
任职于同一家企业的陈某（男，35岁，黑
龙江人）寻求技术支持，陈某协助杨某
一同完成黑客攻击。

随后，厦门警方在锁定目标嫌疑人
后，连夜抓获陈某，同时赶赴辽宁沈阳，
最终在沈阳至哈尔滨的高速路口抓获唆
使他人非法获取公民个人信息的马某、
非法获取公民个人信息的李某涛（男，35
岁，广东人）。

这些信息被卖到了哪里？警方根
据现场查获的证据进一步侦查。

很快，根据现场取证及前期后端的
研判情况，专案组锁定买家所在省份江
西。在江西，厦门警方抓获购买及使用
数据进行产品推销的刘某海（男，39
岁，江苏人）、黄某南（男，31 岁，广东
人），并在浙江抓获非法倒卖公民个人
信息、从中赚取差价的“中间商”汪某波
（男，34 岁，湖北人）。至此，这一集黑
客攻击、数据清洗、买卖信息、提供资
金、数据使用等为一体的网络犯罪团伙
被全链条捣毁。

经初步查明，2023年1月下旬，犯

罪嫌疑人马某伙同杨某、陈某非法牟
利，通过黑客技术攻击被害公司系统，
非法获取公民个人信息100余万条，并
以每条0.7元至1元不等的价格售卖给
汪某波、李某涛。汪某波转手将这些公
民个人信息售卖给刘某海、黄某南，供
其推销商品。

目前，7名犯罪嫌疑人均因涉嫌侵
犯公民个人信息罪被依法采取刑事强
制措施，其中，4名嫌疑人被警方移送
审查起诉。被黑客攻击泄露公民个人
信息的企业及法人也因未履行网络安
全保护义务，被思明警方处以行政处
罚。目前，该案仍在进一步侦办中。

线索：用户信息泄露 一公司报警

追踪：连夜奔赴外地 破获“黑客”组织

进展：全链条捣毁团伙 相关企业被行政处罚

扫码看
抓捕视频

提醒

打造健康科普
特色品牌

本报讯（记者 陈莼 通讯员 陈赟）
6月21日下午，我市在闽南神韵实验
剧场举办2023年厦门市第二十九届
职工技术比赛厦门市健康知识传播技
术比赛暨“德艺双馨·医言易行”第二
届金牌健康教育讲师技能大赛决赛。

本次大赛由厦门市劳动竞赛委员
会主办，厦门市总工会，厦门市人力资
源和社会保障局指导，厦门市卫生健
康委员会，厦门市疾病预防控制中心，
厦门市家庭发展事务中心，厦门市中
心血站承办。

20组选手参加了决赛，最终，嘉
莲街道社区卫生服务中心、厦门医学
院附属第二医院、厦门市妇幼保健院
选手斩获本次大赛第一、二、三名。

下一步，市卫健委将遴选部分优
胜选手，进一步壮大我市金牌健康教
育讲师队伍，打造健康科普特色品牌，
系统化近邻健康队伍，组织讲师团不
断创新开展各项落地活动，为厦门建
设高水平健康之城贡献力量。

根据《厦门市集美区人民政府关于孙坂南路
与杏林湾路交叉口东南侧地块（J2022C017号）
政府储备用地征收实施单位的通知》，需征收位
于集美区侨英街道辖区内7215.46平方米（折
10.8232亩）的国有土地。该国有土地范围内涉
及兑山社区范围内坟墓须迁移，请相关亲属于
2023年7月3日前速到兑山社区居委会登记确
认，逾期将视为无主坟墓处理（起挖后遗骨保存
一年，若无人认领，经火化后寄存永久公墓）。

联 系 人：李真文
联系电话：13959266680
联系地址：兑山社区

迁坟公告

厦门市集美区人民政府侨英街道办事处
2023年6月21日
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➡➡“黑客”
杨某受马某唆使，联合
陈某攻击企业系统，非
法获取公民个人信息，
马某再出售给汪某波、
李某涛

中间商
汪某波非法倒卖公
民个人信息给刘某
海、黄某南，从中赚
取差价

买家
刘某海、黄某南
购买及使用个
人信息数据，
用来推销商品
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