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骗子不仅会盗取QQ号骗钱，

还会通过模仿号主本人的语音进行
诈骗。近日，市民陈先生致电本报市
民热线5589999讲述了自己儿子
的遭遇。他说，儿子小星（化名）刚放
暑假就发现自己的QQ号被盗了，
骗子用儿子的QQ号向亲朋好友借
钱，前后骗走900元。这个骗局本来
不新鲜，但是骗子竟然还会发语音
给亲朋好友，声音跟儿子本人的很
像。陈先生说，难道骗子已经用上了
所谓的“AI换音功能”了？

据陈先生反映，7月11日，小
星妈妈接到小星舅妈的电话说，小
星在QQ上找她借钱，语气跟平时
差别很大，她觉得不对劲，赶紧打
电话过来核实一下。小星妈妈赶紧
问小星，小星表示没这回事，赶紧
查看手机，发现QQ果然被盗号，
通过翻看聊天记录发现，骗子用自
己的QQ号向多个亲朋好友“借”
走了共900元，找每个人借的钱也
不多，也就是50元、100元。小星赶
紧向官方渠道申诉，但钱已经追不
回来了。

让陈先生诧异的是，骗子可能
是为了“取信于人”，“借”不到钱就
给对方发去一段语音，证明自己是
本人，而他发送的语音跟儿子的很
像。陈先生说，本来一些好友看到
是QQ借钱都比较警惕，但是骗子
还会发近似的语音，这个迷惑性就

很大了，不少人因此中招。
厦门市打击治理电信网络新

型违法犯罪中心的民警告诉记者，
小星遭遇的就是冒充好友骗局，骗
子先是通过非法渠道获取当事人的
身份信息等，同时通过一些技术手
段盗取QQ号后，就伪装成号主本
人向QQ好友借钱，一旦得手立即
将钱款转移走。而此次是升级版的
冒充好友骗术，更具有迷惑性，骗子
会利用一些声音软件模拟当事人的
声音，再配合嘈杂的背景噪音蒙混
过关，不少人就被骗走了钱财。

至于陈先生所说的“AI换音”，
民警分析这种情况可能性不大，一
是技术难度较高，二是成本较大，骗
子要在短短几个小时内完成难度较
高，再加上此次骗取的钱财数目不
大，这样做起来得不偿失。

民警也提醒广大市民，遇到好
友以任何理由要求转账借钱时，一
定要先通过电话、视频、面对面等
方式验证对方是否为本人，切勿碍
于情面而盲目相信对方，不经核实
清楚切勿向陌生账号转账汇款。一
旦发现QQ、微信等社交平台账号
被盗，一定要第一时间向官方申请
追回，并及时修改密码，同时可在
朋友圈、QQ空间等予以澄清，以免
他人上当受骗。平时也要注意勿点
击一些来历不明的链接，以免个人
信息被盗取。正值暑期，民警也提
醒广大学生、家长等要小心机票、
火车票改签、网购退款、兼职刷单、
网络交友等各类骗术，有任何疑问
都可以拨打96110全国反诈劝阻
专线咨询举报，一旦被骗立即拨打
110报警。
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近日，市民周先生接到一通陌
生的“FaceTime”视频通话后，被
骗走1万余元。像周先生这样的受
害者近期还有不少，许多市民都向

警方反映自己通过手机通话软件
接到类似的诈骗电话。厦门警方提
醒广大市民提防利用手机自带通
信软件实施诈骗的新骗术。

7月9日，周先生的华为手机
收到陌生账号发来的“FaceTime”
视频电话申请。接听后，对方自称
是京东金融官方客服，称周先生的
京东金融账号利率过高，已经影响
到名下所有银行卡的正常使用，需
要周先生配合注销相关贷款账号。
为了取得周先生的信任，对方还用

“人民银行征信中心”邮箱账号给
周先生发了一封邮件，内容正是周
先生与平台签订的电子协议书。随
后，周先生在对方要求下，安装

“Zoom”App共享手机屏幕，对方
要求周先生申请资金保护，将名下
所有银行卡的资金转移至同一张银
行卡上，由银行方“监管”，待手续办
理成功即可原路退还。周先生便使
用手机银行转账至对方指定银行账
户共计15587元。转出后，对方称周

先生需要等待半日才能收到信息。
隔天，周先生再次联系对方，对方已
将周先生拉黑，周先生意识到自己
受骗，立即拨打110报警。目前，该
案正在进一步侦办中。

据厦门市打击治理电信网络
新型违法犯罪中心的民警分析，周
先生遭遇的是冒充金融机构客服
以“注销贷款账户”为由实施的骗
术，此类诈骗分子常伪装成金融机
构或金融监管机构工作人员，通过
电话恐吓受害人征信已受影响，要
求配合下调网贷利率或关闭网贷
账号。之后，会伪造虚假征信报告、
国家政策文件，借助官方公信力骗
取信任。最后，以保护资金为由，让
受害人将资金转至其指定的“安全
账号”，接着又以需“清空贷款额
度”为由诱骗当事人到多个平台贷
款，并继续转账至指定“授权账号”
扩大“战果”。而此次骗术的新特点
是采用FaceTime、华为畅联等进
行诈骗。

骗子盗取 号借钱
还能模仿号主声音？

接到陌生视频电话 上万元没了
警方提醒市民提防利用手机自带通信软件实施的新骗术

QQ

近日，国家网信办联合发改
委、教育部、科技部、工业和信息
化部、公安部等公布《生成式人
工智能服务管理暂行办法》（以下
称《办法》），自2023年8月15日起
施行。国家互联网信息办公室有
关负责人表示，出台《办法》，旨在
促进生成式人工智能的健康发展
和规范应用，维护国家安全和社
会公共利益，保护公民、法人和其
他组织的合法权益。

近年来，生成式人工智能技
术快速发展，为经济社会发展带
来新机遇的同时，也产生了传播
虚假信息、侵害个人信息权益、
数据安全和偏见歧视等问题，如
何统筹生成式人工智能发展和
安全引起各方关注。出台《办
法》，既是促进生成式人工智能
健康发展的重要要求，也是防范
生成式人工智能服务风险的现
实需要。《办法》提出国家坚持发
展和安全并重、促进创新和依法
治理相结合的原则，采取有效措
施鼓励生成式人工智能创新发
展，对生成式人工智能服务实行
包容审慎和分类分级监管，明确
了提供和使用生成式人工智能
服务总体要求等等。

相关链接

警方提醒

厦门警方分析，FaceTime、畅
联视频通话可以简单理解为视频
电话，不消耗电话费，使用的是流
量。跟QQ视频和微信视频只能
是好友发起不同，这类手机自带
的视频通话功能只需知道当事人
的ID邮箱号码即可拨打，允许陌
生人发起，因此更容易被用来发
起垃圾信息骚扰，这也为骗子联
系受害人提供了方便。

厦门警方提醒广大市民群
众，陌生人的 FaceTime 不要接
听 ，如 不 需 要 可 以 设 置 关 闭
FaceTime 功能。此外，在日常工
作生活中，树立正确的消费观念
和习惯，办理贷款务必做好前期
工作；不轻信自称客服要注销贷
款账号的电话，一旦提到“调整
利率”“屏幕共享”“转账汇款”等
字眼，务必提高警惕，谨慎操作。
有任何疑问都可拨打96110全国
反诈劝阻专线咨询举报。

生成式人工智能技术
实行分类分级监管

陌生人的FaceTime
不要轻信不要接听


