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今年2月底，多名在厦门某教育培
训机构学习的学员表示，接到自称是
该机构工作人员的电话，对方能准确
说出学员的学科信息、缴费情况、课程
进度等信息。对方以机构退费为由，将
学员拉到群里，有学员因此被骗。了解
到这个情况后，市公安局网安支队牵
头思明公安分局迅速介入调查，发现
该教育培训机构办公管理系统被“黑
客”入侵，系统数据被窃取泄露。

厦门网警通过数据分析、日志研
判、循线追踪，根据网络痕迹进行倒查
追踪，很快锁定犯罪嫌疑人朱某某（男，
33岁，吉林通化人）。3月29日，民警赶
赴吉林通化，顺利将朱某某抓获。

经查，朱某某没有正当职业，他通
过网络渠道学习到一些比较初级的网
络技术，了解到可以通过窃取个人信息
进行贩卖获利，他便铤而走险，多次针
对一些公司平台进行作案。针对厦门这
家培训机构，他利用系统漏洞进行破
解，非法入侵该教育机构的办公管理系
统，窃取近2万条包含学号、姓名、手机
号、身份证号等的学员信息数据并出
售，获利1380元。

8月11日，朱某某犯侵犯公民个
人信息罪，被思明区人民法院判处有
期徒刑九个月，缓刑一年，并处罚金四
千元，没收全部非法所得。目前，购买
信息的违法人员正在进一步追查中。

2022年11月，冉某跟四个朋友在
翔安喝酒，直到晚上11点才散场。冉某
叫代驾载他回同安的家。途中，因代驾
开错路线，冉某借着酒劲和代驾吵了起
来，他让代驾将车子停在村口，自己开
车回家。

此时的冉某酒意正浓，他不管自
己还没取得驾驶证，便驾车往家的方
向开。没开多远，他接连撞上停在路边
的三辆汽车，车子侧翻后才停下，造成

他本人受伤及四辆车不同程度损坏的
后果。

车子侧翻后困在车内出不来，冉某
拨打电话让妹夫段某过来救他。不一会
儿，段某到场将冉某从车内解救出来。
冉某央求段某帮自己顶包，说他是无证
驾驶，又是醉驾发生的交通事故，肯定
要承担刑事责任。考虑到冉某是家里的
顶梁柱，一家五口人就他一个人赚钱，
段某心一软就答应了下来。

近两万条学员信息被窃取
网上作案的黑客被判刑，涉事教培机构及主管人员被处罚

醉驾肇事者仍被民警识破
同安区检察院起诉一起危险驾驶案，当事人获刑，顶包者被行政拘留

近日，我市某教育
培训机构的多名学
员和员工接到诈骗

电话。这是怎么回事？警方
调查发现，原来该机构因管
理不善致近两万条培训学
员信息被泄露。

警方快速锁定并抓获涉
嫌侵犯公民个人信息的朱某
某，同时对未履行数据安全保
护义务的教育培训机构及其
主管人员予以处罚。目前，朱某
某已被思明区法院依法判处
有期徒刑并处罚金，同时没收
全部非法所得。

记者吕嘉捷通讯员厦公宣

今年来，市公安局网
安部门侦办破坏计算机
信息系统、侵犯公民个人
信息等刑事案件 140 起，
抓获犯罪嫌疑人 164 人；
对网站、信息系统、App
等开展网络与数据安全
监督检查 1262 家次，督
促整改中高危漏洞 5324
个，办理违反网络安全类
行政案件 119 起；屏蔽过
滤 违 法 有 害 信 息 共 计
33.7万余条，关停网络账
号26.4万余个。

交警到场后，问车子是谁开的。
冉某表示车子不是自己开的，是段某
开的。一旁的段某点了点头，意思是
他开的车。

可交警发现段某丝毫没有受伤
的痕迹，结合现场群众的讲述，事发
时车上只出来一个人。交警再三追
问，并强调路上有监控一查就清楚。
最终，冉某和段某才承认了实情。经
检测，冉某血液中的乙醇含量为
134.64mg/100ml，构成醉驾标准。

随后，该案被移送至同安区检察
院审查起诉。经审查认定，冉某在道
路上醉酒驾驶机动车危害公共安全，
其行为构成危险驾驶罪。经法院审
理，冉某被判处拘役两个月十五日，
并处罚金二千元。

检察机关认为，在公安机关初步
调查期间，段某能够悬崖勒马，及时
如实陈述案发经过，避免进一步妨碍
公安机关调查，对其作出不起诉决
定，但建议公安机关对其包庇行为作
行政处罚。最终，公安机关对段某处
以行政拘留十日的处罚。

任何组织和个人都要切实履
行好网络安全保护义务和数据安
全保护义务，采取有效的安全防护
措施确保网络和数据安全，对不履
行网络和数据安全保护义务等行
为的组织或个人，有关主管部门将
依法予以相应的行政处罚；构成犯
罪的，将依法追究刑事责任。

同时，网民朋友要增强个人信
息的安全保护意识，不点击来源不
明的链接、不安装来路不明的软
件、不扫描没有安全保障的二维
码、不在陌生链接中填写个人信
息，切实保护个人信息，防止泄露。

警方提醒

男子酒后找代驾，却
在回家途中和代驾
吵了起来，他不顾自

己没有驾驶证，将代驾赶下车
后自行驾车回家，结果连撞三
车，后来竟让妹夫帮忙顶包。
近日，同安区检察院审查起诉
了这样一起危险驾驶案，当事
人冉某被判刑，其妹夫因包庇
行为被行政拘留十日。

文/记者陈万泉通讯员同检
漫画/刘哲姝

“开车不喝酒，喝酒不开车。”
开车的朋友一定要时刻谨记：饮
酒后自觉选择代驾、打车等安全
出行方式，不要抱有侥幸心理。若
自己犯了错，就要主动配合调查，
妄图让亲属顶包的只会罪上加
罪，为自己顶包的亲属会构成包
庇罪，哪怕情节显著轻微不需要
刑事处罚，也是违法行为，可能受
到行政处罚。

检察官提醒

顶包被揭穿
涉事两人均被处罚

在对该案件开展侦查调查的同
时，市公安局网安支队指导思明公安
分局网安队对该教育培训机构网络安
全义务履行情况进行监督检查。

检查发现，该机构未落实数据安
全保护主体责任，未建立人员安全意
识及责任追究制度，未采取信息系统
防病毒、防网络攻击等技术措施，存
在未履行网络安全保护义务的违法
行为。

根据《中华人民共和国网络安
全法》相关规定，警方依法对该机构
处以罚款1万元的处罚，对直接负责
的主管人员处以罚款5000元的治安
处罚。
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■民警到涉事教育培训机构了解情况。 警方供图

与代驾争吵 自驾回家连撞三车
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