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相关新闻

国家税务总局16日通报，前期，重
庆市税务部门通过分析发现，女演员袁
冰妍存在涉税风险，经提示提醒、督促整
改、约谈警示后，袁冰妍仍整改不彻底，
加之其关联企业存在偷逃税嫌疑，依法
对其开展了税务检查。

经查，袁冰妍取得部分劳务报酬未
依法办理纳税申报少缴个人所得税；并
将部分用于个人的消费性支出在其控
股关联企业违规列支，少缴个人所得
税。其关联企业存在将用于个人消费性
支出在企业违规列支少缴增值税、企业
所得税，以及未代扣代缴个人所得税等
涉税问题。

在税务检查过程中，袁冰妍积极配

合税务机关如实提供资料，并主动报告
税务机关尚未掌握的涉税违法行为。综
合考虑上述情况，重庆市税务局第七稽
查局依据《中华人民共和国个人所得税
法》《中华人民共和国企业所得税法》《中
华人民共和国税收征收管理法》《中华人
民共和国行政处罚法》等相关法律法规
规定，对袁冰妍追缴税款、加收滞纳金并
处罚款，共计297.38万元；对其关联企业
追缴税款、加收滞纳金并处罚款，共计
132.98万元。

公开资料显示，袁冰妍1992年1月
出生于上海市，毕业于上海戏剧学院，曾
出演《将夜》《琉璃》《祝卿好》等影视作
品。 （据中新网）

国家安全机关介绍，境外间谍
情报机关对我国实施网络攻击渗透
行动的方式多种多样。或组建专门
机构力量、成立“掩护公司”、研发专
业手段对我国直接实施，或通过“幕
后操控”“服务外包”等方式，指使专
业公司机构、黑客组织实施，或通过

“购买”数据、漏洞、工具等方式拉拢
引诱境内机构、人员实施，也有国家

打着“前出狩猎”行动等幌子，拉拢
他国共同实施。

从攻击目标看，境外间谍情报
机关除了持续对我国国家机关、涉
密单位等“传统目标”，开展网络攻
击外，还不断加强对我国关键信息
基础设施、重大基础设施网络系统
的攻击渗透，并将黑手进一步伸向
我国高等院校、科研机构、大型企

业、高科技公司等机构和企业高管、
专家学者等群体。

此外，从受攻击情况看，涉及电
子邮件、办公自动化、用户管理、安
全防护等各类软件系统，服务器、计
算机、交换机、路由器等各种硬件设
备，以及手机、Wi-Fi、摄像头等民
用家用设备，可谓“无孔不入”。

国家安全机关：不同国家、地区数十个间谍情报机关对我境内开展网络攻击活动

当心！网络间谍离我们并不遥远

国家税务总局通报多起偷逃税案

演员袁冰妍偷逃税被处罚
拒不补缴税款

网络主播被罚超千万元
据国家税务总局消息，前期，广西壮

族自治区税务部门通过分析发现，网络主
播吴川在2018年至2021年期间从事网络
直播取得收入，未依法办理纳税申报，少缴
个人所得税827.91万元，其中通过转换收
入性质等方式虚假申报偷逃个人所得税
362.18万元。广西壮族自治区税务局第三
稽查局依据《中华人民共和国个人所得税
法》《中华人民共和国行政处罚法》《中华人
民共和国税收征收管理法》等相关法律
法规规定，对吴川追缴税款、加收滞纳金
并处罚款共计1359.08万元。（据中新网）

近日，国家计算机病毒应急处理中心
和360公司对一款名为“二次约会”的间
谍软件进行了技术分析。分析报告显示，
该软件是美国国家安全局（NSA）开发的
网络间谍武器。

据了解，在国家计算机病毒应急处理
中心会同360公司配合侦办西北工业大学
被美国国家安全局（NSA）网络攻击案过
程中，成功提取了这款间谍软件的多个样
本，并锁定了这起网络间谍行动背后美国
国家安全局（NSA）工作人员的真实身份。

据技术分析报告显示，“二次约会”间
谍软件是美国国家安全局（NSA）开发的
网络间谍武器，该软件可实现网络流量窃
听劫持、中间人攻击、插入恶意代码等恶
意功能，它与其他恶意软件配合可以完
成复杂的网络“间谍”活动。

国家计算机病毒应急处理中心高
级工程师杜振华介绍，国家计算机病毒
应急处理中心和360公司与业内合作伙
伴在全球范围开展技术调查，经层层溯
源，发现了上千台遍布各国的网络设备中
仍在隐蔽运行“二次约会”间谍软件及其衍
生版本，并发现被美国国家安全局（NSA）
远程控制的跳板服务器，其中多数分布在
德国、日本、韩国、印度和中国台湾。

昨天是第 23 个全民
国防教育日。当前，网
络空间已成为境外间

谍情报机关对我国开展网络
间谍工作的重要阵地，我国已
成 为 高 级 别 持 续 性 威 胁
（APT）攻击的主要受害国。记
者从国家安全部了解到，近年
来，国家安全机关已发现，不
同国家、地区的数十个间谍情
报机关对我境内开展网络攻
击活动。

综合央视新闻新华每日电讯

发现“网络间谍行为”怎么办 ？
《反间谍法》第 16 条规定，“任何公民和组织

发现间谍行为，应当及时向国家安全机关举报”，同
时要求“国家安全机关应当将受理举报的电话、信箱、
网络平台等向社会公开，依法及时处理举报信息，并为举
报人保密”。

公民和组织一旦发现网络间谍行为，应当及时通过
12339举报电话、网络举报平台（www.12339.gov.cn）、国
家安全部微信公众号举报渠道等方式向国家安全机关
进行举报。

与此同时，为更好查处网络间谍行为，《反间谍
法》第41条规定，邮政、快递等物流运营单位和

电信业务经营者、互联网服务提供者应当
为国家安全机关依法调查间谍行为

提供必要的支持和协助。

国家安全机关指出，我国关键
信息基础设施、重大基础设施网络
系统一旦被侵入、控制，就会面临
随时被干扰、破坏的风险。境外间
谍情报机关网络攻击窃取我国企

业机构商业秘密、知识
产权，长期监控我国公
民网络通信内容，也严重
侵害了我国公民和组织的
合法权益。

与一般社会黑客不同，境外间
谍情报机关可调动资源多、技术能
力强大，网络攻击活动经验丰富、手
法更加隐蔽。

他们有的搜集窃取个人信息数
据，运用社会工程学，针对目标对象
精准伪造“钓鱼”邮件和网站，进行诱
骗攻击；有的通过挖掘、购买关键软
件系统、硬件设备“零日漏洞”，直接

对我国开展攻击渗透；有的先侵入
控制我国供应链企业或运维
服务机构网络，再以此为“跳
板”攻击下游用户单位；有
的则大规模渗透控制我
国民用网络、家用网络
设备，建立“阵地”对我
国及其他国家开展网
络攻击活动。

境外间谍情报机关攻击方式多样

境外间谍情报机关攻击手法更隐蔽

网络被侵入控制后果十分严重

链接

网络攻击西北工业大学
美国相关人员身份被锁定
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机 病 毒 应 急
处理中心。
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